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COME GUADAGNARE CON UN BLOG
Come ripristinare un blog

wordpress dopo un attaco
hacker

26 APR 2010 11:21A.M.

Venerdi’ 23 aprile 2010 ore 17.28 attacco hacker su ”
Guadagnare con un blog “

Penso sia la sensazione piu’ brutta che un blogger possa provare.
Entrare nel proprio blog, cercare di fare login come sempre e trovarsi
una bella pagina bianca, poi cerchi di riprovare ma nulla. A quel punto
vai sul blog, e vedi che 'home page é bella funzionante e ti chiedi ma
cosa mi € successo? Riprovi a fare login, ma nulla, inizi ad avere
qualche sospetto, ma non ci vuoi credere, e ti poni la domanda...Sono
stato attaccato da qualche virus? Provi a farti un giro sulle pagine del
blog, e scopri la dura realta, ogni pagina del blog, porta ad una pagina
bianca ( come il colore della mia faccia in quel momento ).

Ecco, che arriva il momento di porsi delle domande:

» Ho una copia salvata del database?

» Ho una copia dei File del Template?
To ti consiglio sempre di avere una risposta positiva alle domande di
sopra, altrimenti potrebbero essere problemi seri, nel caso in cui si
verificasse un problema simile al mio. Ti invito a leggere questo

articolo ” Come eseguire e ripristinare un Backup “.

Ma ora veniamo a noi, perche voglio illustrarti il problema e
P’attacco che ho avuto al blog.

L’attacco si manifesta con 'inserimento di codice maligno in alcune
pagine come index.php visualizzando una pagina bianca, dove

possiamo trovare del codice simile a questo.

Cosa fare a questo punto e cosa ho fatto io personalmente?

1. Accedere tramite FTP ai file del vostro blog e cercare di

eliminare manualmente il codice maligno inserito;

2. Controllare tutte le cartelle e file ed ordinarle per data ultima
modifica, se ti accorgi che il file ¢ modificato con una data
recente, ti consiglio di verificare il file e la non presenza del
codice;

3. Ifile che ho trovato corrotti sono:

* wp-content/index.php

e wp-content/plugins/index.php

¢ wp-admin/index.php

o wp-content/themes/index.php

¢ wp-admin/index-extra.php

o wp-includes/default-filters.php

* wp-includes/default-widgets.php

Inoltre grazie all’aiuto di Paki di www.msnscan.com ho scoperto di
avere infetto anche il plugin Contact-Form 7.

Una volta eliminato il codice dai file corrotti, sono ritornato ad
effettuare il login, e mi ha ridato la possibilita di accedere nuovamente
al pannello di controllo. A questo punto :

1. Ho verificato che non ci fossero nuovi utenti creati come

amministratori;

2. Ho modificato la password dell’accesso FTP, in quanto spesso,
la vulnerabilita non dipende dalla Piattaforma
WordPress, ma dallo spazio Ftp del gestore sul quale ho
acquistato I’hosting.

3. Ho modificato la password di accesso al blog.

4. Ho aggiornato il blog all’ultima versione, per non andare
incontro al rischio di aver dimenticato di eliminare del codice

maligno da qualche file corrotto.

Spero di esserti stato di aiuto e se vuoi raccontare la tua esperienza,
attendo un commento.

Leggi anche:

+ Sicurezza WordPress: tranquillizzate il paranoico in voi
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